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Vereinbarung zur Auftragsverarbeitung gemaR
Art. 28 Datenschutz-Grundverordnung

zwischen dem

Kunden

- Verantwortlicher gem. Art. 24 DS-GVO -

- nachfolgend , Auftraggeber” -

und der
x-ion GmbH

Marschnerstr. 52
22081 Hamburg

- Auftragsverarbeiter gem. Art. 28 DS-GVO -

- nachfolgend , Auftragnehmer” -

- beide nachfolgend gemeinsam ,Vertragsparteien® -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen.
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Die Vertragsparteien gehen mit Abschluss eines Vertrages zur Nutzung der Services von
xCloud ein Auftragsverarbeitungsverhaltnis nach Art. 28, 29 DS-GVO sowie EG 81 ff.
DS-GVO ein. Um die Rechte und Pflichten der Vertragsparteien zum Datenschutz aus dem
Auftragsverarbeitungsverhaltnis gemald der gesetzlichen Verpflichtung zu konkretisieren,
schlielien die Vertragsparteien die nachfolgende Vereinbarung.

Praambel

§ 1 Anwendungsbereich

Der Vertrag findet Anwendung auf alle Tatigkeiten, die Gegenstand der zugrunde
liegenden Customer Order und deren Anlagen oder einer vergleichbaren vertraglichen
Vereinbarung sind und bei deren Verrichtung Mitarbeiter des Auftragnehmers oder durch
den Auftragnehmer nach Malkgabe dieser Vereinbarung beauftragte Dritte mit
personenbezogenen Daten in Berlihrung kommen, fir die der Auftraggeber die gemaf3 Art.
4 Nr. 7 DS-GVO verantwortliche Stelle ist.

§ 2 Begriffsbestimmungen

Personenbezogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO sind alle Informationen, die
sich auf eine identifizierbare naturliche Person beziehen.

Sofern in dieser Vereinbarung der Begriff “Datenverarbeitung” oder “Verarbeitung” (von
Daten) benutzt wird, wird damit allgemein die Verwendung von personenbezogenen Daten
verstanden. Eine Verwendung personenbezogener Daten gemal Art. 4 Nr. 2 DS-GVO
umfasst insbesondere die Erhebung, Speicherung, Ubermittlung, Sperrung, Léschung sowie
das Pseudonymisieren und daruber hinaus das Verschlisseln und die sonstige Nutzung von
Daten. Eine inhaltliche Aufgabenlbertragung wird mit dieser Vereinbarung nicht getroffen.
Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO, welcher alleine
Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten nach dieser
Vereinbarung entscheidet.

Der Auftragnehmer ist Auftragsverarbeiter gemaf Art. 4 Nr. 8 DS-GVO, der ausschlieflich
personenbezogene Daten im Auftrag des Auftraggebers verarbeitet.

§ 3 Konkretisierung des Auftragsinhalts

(1) Gegenstand, Zweck und Dauer der Auftragsverarbeitung sind in der Customer Order,
einschlieltlich der dazugehdrigen Anlagen oder einer vergleichbaren vertraglichen
Vereinbarung, niedergelegt. Der Auftragnehmer verarbeitet personenbezogene Daten
ausschlieBlich im Auftrag des Auftraggebers. Die Verarbeitungstatigkeit des
Auftragnehmers beschrankt sich hierbei auf das Anbieten der Services von xCloud, in
welcher die personenbezogenen Daten lediglich gemak Art. 4 Nr. 2 DS-GVO erfasst und
gespeichert werden. Es erfolgt weder ein Zugriff noch eine Kenntnisnahme des Inhalts
samtlicher Daten durch den Auftragnehmer. Im Rahmen einer Service- oder
Support-Anfrage (Weisung) durch den Auftraggeber ist dem Auftragnehmer der Zugriff auf
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bestimmte Daten ausnahmsweise gestattet, um der jeweiligen Anfrage nachzukommen.
Die technische Umsetzung von xCloud ist in Anhang 2 beschrieben.

(2) Die Erbringung der vertraglich vereinbarten Verarbeitung findet ausschlielich in einem
Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europadischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind. Das
angemessene Schutzniveau wird hergestellt durch einen genehmigten
Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. fi.V.m. Art. 42 DS-GVO).

(3) Gegenstand dieser Vereinbarung sind solche personenbezogenen Daten, die dem
Auftragnehmer durch den Auftraggeber zur Verfigung gestellt werden. Fir die
Verarbeitung dieser Daten durch den Auftragnehmer ist die Art der Daten, die jeweilige
Kategorie der Daten sowie die Kategorie der betroffenen Personen nicht relevant. Es bedarf
somit keiner detaillierten Aufzahlung.

§ 4 Weisungsbefugnis des Auftraggebers

(1) Weisungen durch den Auftraggeber werden anfanglich durch die dem Vertrag zugrunde
liegende Customer Order, einschlieflich der dazugehdérigen Anhange oder in einer
vergleichbaren vertraglichen Regelung, festgelegt und konnen im weiteren Verlauf durch
den Auftraggeber gegeniiber dem Auftragnehmer oder eine durch den Auftragnehmer
bezeichnete Stelle geandert, ersetzt oder erganzt werden. Weisungen, welche im Vertrag
nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt.

(2) Die Weisungen durch den Auftraggeber konnen in schriftlicher Form, elektronischer
Form (Textform) oder mindlich erfolgen.

(3) Mindliche Weisungen sind unverzlglich durch den Auftraggeber schriftlich oder in
elektronischer Form (Textform) zu bestatigen.

(4) Der Auftragnehmer ist dazu verpflichtet, jede durch den Auftraggeber erteilte Weisung
in schriftlicher oder  elektronischer  Form (Textform) Zu dokumentieren
(Dokumentationspflicht des Auftragnehmers gemals Art. 28 Abs. 3 S. 2 lit. a DS-GVO)

(5) Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

§ 5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf personenbezogene Daten ausschlieltlich im Rahmen des
Auftragsverhaltnisses sowie der erteilten Weisungen durch den Auftraggeber verarbeiten
(Ausnahme: Art. 28 Abs. 3 S. 2 lit. a DS-GVO). Der Auftragnehmer darf die Daten fur keine
anderen Zwecke verwenden und ist insbesondere nicht berechtigt, die ihm Uberlassenen
Daten an Dritte weiterzugeben.



x-ion GmbH ):(

(2) Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemalk Art. 28 bis 33 DS-GVO iV.m. § 62 BDSG; insofern
gewabhrleistet er insbesondere die Einhaltung folgender datenschutzrechtlicher Vorgaben:

1. Datenschutzbeauftragter

a. Schriftliche Benennung eines Datenschutzbeauftragten gemaf Art. 37 DS-GVO, der
seine Tatigkeit gemaR Art. 38 und 39 DS-GVO ausubt.

b. Die Kontaktdaten des Datenschutzbeauftragten werden dem Auftraggeber zum
Zweck der direkten Kontaktaufnahme mitgeteilt.

c. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich
mitgeteilt.

d. Die jeweils aktuellen Kontaktdaten des Datenschutzbeauftragten sind veroffentlicht
und in leicht zuganglicher Weise hinterlegt, gem. Art. 37 Abs. 7 DS-GVO.

2. Vertraulichkeit

a. Der Auftragnehmer gewahrleistet, dass es den mit der Datenverarbeitung befassten
Mitarbeiter und jeder anderen dem Auftragnehmer unterstellten Personen untersagt
ist, eine Verarbeitung auferhalb der durch den Auftraggeber erteilten Weisung
durchzufiihren, i.S.d. Art. 28 Abs. 3 S. 2 lit. a DS-GVO, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

b. Der Auftragnehmer gewahrleistet des Weiteren, dass sich die zur
Datenverarbeitung befugten Personen sowie allen weiteren Personen, die
entsprechend der vertraglichen Verpflichtung mit personenbezogenen Daten in
Berlihrung kommen, zur Vertraulichkeit verpflichtet haben und vor dem Beginn ihrer
jeweiligen Tatigkeit mit den flr sie relevanten datenschutzrechtlichen
Bestimmungen vertraut gemacht worden sind, gem. Art. 28 Abs. 3 S. 2 lit. b
DS-GVO.

3. Sicherheit der Verarbeitung

a. Der Auftragnehmer trifft die erforderlichen MaRnahmen zur Sicherung der Daten
sowie zur Minderung potentieller nachteiliger Folgen der jeweils betroffenen
Personen und setzt sich hierzu unverzuglich mit dem Auftraggeber in Verbindung.

b. Der Auftragnehmer gewadhrleistet, seinen Pflichten nach Art. 32 DS-GVO
vollumfanglich nachzukommen, und solche Malknahmen zur Sicherheit der
Verarbeitung zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten.

c. Der Auftragnehmer verpflichtet sich zur Umsetzung und Einhaltung aller fur den
vorliegenden Auftrag erforderlichen technischen und organisatorischen Malknahmen
gemall Art. 28 Abs. 3 S. 2 lit. ¢ DS-GVO, sowie zu einer regelmaligen
Uberprifbarkeit gemaR Art. 28 Abs. 3 S. 2 lit. e DS-GVO iV.m. Art. 32 Abs. 1 lit. d
DS-GVO [Einzelheiten in Anlage 1: TOMs]
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a. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erflllung ihrer Aufgaben zusammen, gemall Art. 31
DS-GVO.

b. Der Auftragnehmer hat den Auftraggeber Uber Kontrollhandlungen und
Malknahmen der Aufsichtsbehdrden unverziglich zu informieren, soweit sich diese
auf den vorliegenden Auftrag beziehen.

4. Zusammenarbeit mit den Aufsichtsbehorden

5. Unterstutzung des Auftraggebers

a. Der Auftragnehmer hat den Auftraggeber im Rahmen seiner Moglichkeiten bei der
ErfGllung der Anfragen und Anspruiche betroffener Personen nach Kapitel Il der
DS-GVO sowie der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten
nach bestem Wissen zu unterstutzen.

6. Informationspflichten

a. Der Auftragnehmer hat den Auftraggeber unverzliglich dariber zu informieren,
soweit eine Ermittlung in Bezug auf die Auftragsverarbeitung durch eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten stattfindet.

b. Der Auftragnehmer hat den Auftraggeber unverziglich davon in Kenntnis zu setzen,
soweit ihm Verletzungen personenbezogener Daten des Auftraggebers bekannt
werden.

c. Der Auftragnehmer hat den Auftraggeber nach bestem Wissen und Gewissen zu
unterstitzen, soweit der Auftraggeber seinerseits einer Kontrolle durch eine
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahrens, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten, oder anderen mit der
Auftragsverarbeitung zusammenhangenden Ansprichen ausgesetzt ist.

7. Anfragen von Betroffenen

a. Der Auftragnehmer hat den Auftraggeber nach bestem Wissen bei der
Wahrnehmung von Betroffenenrechten zu unterstitzen. Hierbei ist der
Auftragnehmer dazu verpflichtet, mittels der jeweils geeigneten technischen und
organisatorischen Malinahmen den Auftraggeber bei Beantwortung der Anfragen
von Betroffenen im Rahmen seiner rechtlichen und tatsachlichen Moglichkeiten zu
unterstutzen.

§ 6 Technisch-organisatorische Maltnahmen und deren Kontrolle

(1) Der Auftragnehmer wird innerhalb seines Verantwortungsbereichs die innerbetriebliche
Organisation so gestalten, dass diese den besonderen Anforderungen des Datenschutzes
ausnahmslos gerecht wird. Hierbei wird er technische und organisatorische MaRinahmen zu
einem angemessenen Schutz der zu verarbeiteten Daten treffen, welche den
Anforderungen der Datenschutzgrundverordnung (Art. 32 DS-GVO) ausnahmslos und in
vollem Umfang genugen.
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(2) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Malknahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung, zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten Malknahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(3) Der Auftragnehmer hat die technischen und organisatorischen Malnahmen so zu
gestalten, dass Vertraulichkeit, Integritat, Verflgbarkeit sowie Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Datenverarbeitung sichergestellt sind und ein dem
Risiko der genannten Merkmale entsprechendes Schutzniveau gemafd Art. 28 Abs. 3 lit. ¢
DS-GVO iV.m. Art. 32 DS-GVO und Art. 5 DS-GVO gewahrleistet wird. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos flir die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu bertcksichtigen [Einzelheiten in Anlage 1: TOMs].

(4) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen Malinahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im  Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Personen
gewabhrleistet wird.

(5) Der Auftragnehmer gewahrleistet gegentiber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse die Nachweisbarkeit der getroffenen technischen und organisatorischen
Malnahmen nach § 8 dieses Vertrages.

(6) Der Auftragnehmer gewahrleistet, seinen Pflichten gemafd Art. 32 Abs. 1 lit. d DS-GVO
nachzukommen und ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaRnahmen sowie der Sicherheit der Verarbeitung,
einzusetzen.

(7) Die technischen und organisatorischen Maftnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

§ 7 Pflichten des Auftraggebers

(1) Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen
Bestimmungen, insbesondere flir die Rechtmaligkeit der Datenweitergabe an den
Auftragnehmer verantwortlich, gemalf Art. 4 Nr. 7 DS-GVO.
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(2) Der Auftraggeber hat den Auftragnehmer unverzlglich dartber zu informieren, soweit
er in den Auftragsergebnissen Fehler oder sonstige UnregelmalRigkeiten hinsichtlich der
datenschutzrechtlichen Bestimmungen feststellt.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner flr die im Rahmen
des Vertrages anfallenden Datenschutzfragen.

§ 8 Kontrollrechte des Auftraggebers

(1) Sollten im Einzelfall Inspektionen (in Form von Stichprobenkontrollen) durch den
Auftraggeber oder einen durch diesen beauftragten Personen (Prifer) erforderlich sein,
werden diese zu den Ublichen Geschaftszeiten ohne Storung des Betriebsablaufs nach
Anmeldung bei dem Auftragnehmer unter Berlcksichtigung einer angemessenen
Vorlaufzeit durchgeflihrt. Hierbei erhalt der Auftraggeber die Gelegenheit, sich von der
Einhaltung dieser Vereinbarung innerhalb des Geschaftsbetriebes des Auftragnehmers, zu
Uberzeugen.

(2) Der Auftragnehmer ist dazu berechtigt, die Durchflihrung einer in § 8 Abs. 1 genannten
Stichprobenkontrolle von einer vorherigen, ordnungsgemalien Anmeldung mit
angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
beziglich samtlicher Daten sowie der eingerichteten technischen und organisatorischen
MaRnahmen abhangig zu machen.

(3) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen
Malinahmen nachzuweisen.

(4) Der Nachweis solcher Malknahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln gemalf Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DS-GVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

(5) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer,
soweit dies vertraglich vereinbart wurde, einen Vergltungsanspruch geltend machen.
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(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L6schung oder
Auskunft an den Auftragnehmer, so wird dieser die betroffene Person an den Auftraggeber
verweisen, sofern dem Auftragnehmer eine Zuordnung nach den Angaben der betroffenen
Person moglich ist. Der Auftragnehmer verpflichtet sich dazu, den Antrag der
entsprechenden Person unverzlglich an den Auftraggeber weiterzuleiten.

§ 9 Anfragen betroffener Personen

(2) Eine Haftung des Auftragnehmers ist ausgeschlossen, soweit das Ersuchen der
betroffenen Person durch den Auftraggeber nicht, nicht vollstandig oder nicht fristgerecht
bearbeitet werden kann.

§ 10 Subunternehmer

(1) Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter neben dem
Auftragnehmer ist zulassig, soweit der Auftraggeber im Vorfeld eine Zustimmung
abgegeben hat, welche ausschlieldlich in schriftlicher Form gemalk Art. 28 Abs. 2 S. 1
DS-GVO zu erfolgen hat.

(2) Die Zustimmung kann sowohl in allgemeiner Form als auch in konkreter Form (speziell
fur den jeweiligen Unterauftrag) durch den Auftraggeber abgegeben werden, gemal Art.
28 Abs. 2 DS-GVO.

(3) Ein zustimmungsbedurftiges Subunternehmerverhaltnis im Sinne des § 10 Abs. 1 dieser
Vereinbarung liegt vor, soweit der Auftragnehmer weitere Auftragnehmer beauftragt, die
vertraglich vereinbarte Leistung vollstandig oder teilweise zu erbringen. Als
Subunternehmerverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer, z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Benutzerservice sowie sonstige MafRknahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt.

(4) Bei Inanspruchnahme von Subunternehmern durch den Auftragnehmer, hat der
Auftragnehmer sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmer so gestaltet sind, dass das Datenschutzniveau inklusive der technischen
und organisatorischen MaRnahmen mindestens der Vereinbarung zwischen dem
Auftraggeber und dem Auftragnehmer entspricht und alle gesetzlichen und vertraglichen
Pflichten beachtet werden. Der Auftragnehmer ist verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie Kontrollmaltnahmen zu ergreifen.

(5) Soweit der Auftraggeber dem Auftragnehmer eine allgemeine Zustimmung in
schriftlicher Form erteilt hat, welche sich auf die Hinzuziehung weiterer Auftragsverarbeiter
(Subunternehmer) bezieht, ist der Auftragnehmer zur Beauftragung weiterer
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Auftragnehmer bzw. zur Auswechslung bestehender Auftragnehmer berechtigt, soweit
folgende Voraussetzungen kumulativ erfillt sind:

a) Der Auftraggeber wird durch den Auftragnehmer bezlglich eines jeden Einzelfalles
einer weiteren Beauftragung innerhalb eines angemessenen Zeitraums im Vorfeld in
Kenntnis gesetzt,

b) der Auftraggeber gegen diese Beauftragung nicht innerhalb von 14 Tagen
Widerspruch im Rahmen des Weisungsrechts gegenuber der durch den
Auftragnehmer bezeichnete Stelle erhoben hat gem. Art. 28 Abs. 2 S. 2 DS-GVO
sowie

c) eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

Erfolgt kein Widerspruch durch den Auftraggeber innerhalb der vorgegebenen Frist, ist eine
wirksame Zustimmung in Bezug auf die weitere Beauftragung gegeben.

(6) Der Auftragnehmer trifft die Auswahlentscheidung hinsichtlich der Hinzuziehung
weiterer Subunternehmer, gemafs Art. 28 Abs. 4 DS-GVO. Der Auftragnehmer verpflichtet
sich dazu, im Rahmen seiner Auswahlentscheidung die in Art. 28 Abs. 4 S. 1 DS-GVO
genannten Grundsatze einzuhalten. Dem Subunternehmer sind hierbei in schriftlicher Form
die gleichen Verpflichtungen aufzuerlegen, welche fir den Auftragnehmer nach Art. 28
Abs. 3 DS-GVO bestehen.

(7) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Subunternehmer und dessen Aufnahme der Verarbeitungstatigkeit ist unzuldssig, soweit
nicht alle Voraussetzungen fur eine Subunternehmerbeauftragung gema® § 10 Abs. 1, 3
und 4 dieser Vereinbarung vorliegen.

(8) Der Auftragnehmer hat den jeweiligen Subunternehmer dazu zu verpflichten, die
geeigneten technischen und organisatorischen Malknahmen zu treffen, um eine der
Datenschutz-Grundverordnung konforme Verarbeitung sicherzustellen.

(9) Erbringt der Subunternehmer die vereinbarte Leistung aulerhalb der EU/des EWR, so
ist der Auftragnehmer dazu verpflichtet die datenschutzrechtliche Zulassigkeit durch
entsprechende Maltnahmen sicherzustellen.

(10) Die Auslagerung durch den Subunternehmer an einen weiteren Auftragnehmer
(Sub-Subunternehmer) bedarf der ausdriicklichen Zustimmung in Schriftform sowohl durch
den Auftraggeber als auch durch den Auftragnehmer. Die in dieser Vereinbarung
niedergelegten Bestimmungen gelten in gleichem Umfang fir den weiteren
Unterauftragnehmer.

(11) Soweit der Auftragnehmer ein Auftragsverhaltnis mit einem weiteren Subunternehmer
eingeht, steht es dem Auftragnehmer frei, seine datenschutzrechtlichen Pflichten aus dem
Hauptvertrag auf diesen zu Ubertragen.
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§ 11 Informationspflichten / Mitteilung bei VerstoRen des Auftrag-
nehmers / Meldepflichten bei Datenpannen

(1) Der Auftragnehmer hat den Auftraggeber unverziglich davon in Kenntnis zu setzen,
soweit die mit dem Auftragsverhaltnis in Zusammenhang stehenden Daten durch Pfandung
oder Beschlagnahme, ein Insolvenz - oder Vergleichsverfahren oder durch sonstige
Ereignisse oder Malknahmen Dritter gefahrdet werden oder diesbezlglich eine Vermutung
seitens des Auftragnehmers besteht. Der Auftragnehmer ist dazu verpflichtet, samtliche in
diesem Zusammenhang Zustandige unverzuglich darliber in Kenntnis zu setzen, dass die
Hoheit an den jeweiligen Daten ausschliefdlich dem Auftraggeber angehoren.

(2) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen wund vorherige
Konsultationen. Hierzu gehoren unter anderem:

a. die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Maflinahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer maoglichen
Rechtsverletzung durch Sicherheitsliicken berlcksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermoglichen;

b. die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden;

c. die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziglich zur Verfligung zu stellen;

d. die Unterstltzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung
und

e. die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

(3) Die den Auftraggeber unterstitzende Informationspflicht des Auftragnehmers bezieht
sich zudem uneingeschrankt auf samtliche Pflichten des Auftraggebers gemalR Art. 28
DS-GVO sowie auf Uberprifungen, welche durch den Auftragnehmer oder von diesem
beauftragten Personen durchgefliihrt werden, gemal Art. 28 Abs. 3 S. 2 lit. h DS-GVO.

(4) Der Auftragnehmer hat den Auftraggeber unverziglich im Sinne des § 121 Abs. 1 S. 1
BGB zu informieren, soweit er seiner subjektiven Einschatzung zufolge der Meinung ist, eine
durch den Auftraggeber erteilte Weisung verstolle gegen anwendbare Datenschutz-
vorschriften oder sonstiges Recht. Der Auftraggeber ist verpflichtet, auf die Information des
Auftragnehmers hin unverziglich tatig zu werden.

(5) Der Auftragnehmer ist zur Unterstitzung des Auftraggebers nur insofern verpflichtet,
soweit die Tatigkeit des Auftraggebers nicht dem rechtswidrigen Bereich unterliegt
(besondere Treuepflicht des Auftragnehmers).
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(6) FlUr Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurickzufihren sind, kann der
Auftragnehmer eine Vergltung beanspruchen.

§ 12 Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer ist zur Berichtigung oder Loschung der vertragsgegenstandlichen
Daten berechtigt und verpflichtet, soweit der Auftraggeber dies anweist. Die Anweisung
durch den Auftraggeber hat ausschlielich in dokumentierter Form zu erfolgen. Soweit eine
betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverzlglich an den Auftraggeber weiterleiten.

(2) Ist es dem Auftragnehmer unmoglich, die vertragsgegenstandlichen Daten zu léschen
oder eine Einschrankung der Datenverarbeitung vorzunehmen, so ist der Auftragnehmer zu
einer datenschutzkonformen Vernichtung der entsprechenden Daten oder Datentrager
berechtigt soweit dies durch eine Einzelbeauftragung durch den Auftraggeber umfasst ist.
Alternativ ist der Auftragnehmer dazu berechtigt, die Datentrager und sonstige Materialien
an den Auftraggeber zurliickzugeben.

(3) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

§ 13 Loschung und Ruckgabe von personenbezogenen Daten

(1) Zu einer Erstellung von Kopien oder Duplikaten der vertragsgegenstandlichen Daten ist
der Auftragnehmer berechtigt, soweit diesbezliglich eine Zustimmung durch den
Auftraggeber vorliegt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewabhrleistung einer ordnungsgemalften Datenverarbeitung erforderlich sind, sowie Daten,
die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Der Auftragnehmer ist dazu verpflichtet, samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Daten, Datentrager
oder sonstige Materialien, die in einem Zusammenhang mit der Auftragstatigkeit stehen, zu
l6schen, herauszugeben oder auf datenschutzkonforme Art und Weise zu vernichten,
soweit dies durch den Auftraggeber verlangt wird. Gleiches gilt fur Test- und
Ausschussmaterial. Der Auftragnehmer hat das Protokoll der Léschung auf Anforderung
des Auftraggebers diesem zur Verfugung zu stellen.

(3) Der Auftragnehmer ist spatestens zum Zeitpunkt der Beendigung des
Auftragsverhaltnisses zu einer vollstandigen Loschung der in § 13 Abs. 1 dieser
Vereinbarung genannten Materialien verpflichtet.

(4) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber tUbergeben.
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(5) Der Auftragnehmer kann zu einer Speicherung der vertragsgegenstandlichen Daten
nach Beendigung des Auftragsverhaltnisses verpflichtet sein, soweit nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine solche Verpflichtung zur Speicherung von
personenbezogenen Daten besteht, gemal Art. 28 Abs. 3 S. 2 lit. g DS-GVO.

§ 14 Haftung und Schadensersatz

Der Auftraggeber und der Auftragnehmer haften gegenlber betroffenen Personen
entsprechend der in Art. 82 DS-GVO genannten Regelungen.

§ 15 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieser Anlage und aller ihrer Bestandteile -
einschlieldlich etwaiger Zusicherungen des Auftragnehmers - bedlrfen einer schriftlichen
Vereinbarung, welche auch in einem elektronischen Format erfolgen kann und des
ausdricklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser
Bedingungen handelt. Selbiges gilt auch fir den Verzicht auf diese Formerfordernis.

(2) Soweit ein Vertragsverhaltnis zwischen dem Auftraggeber und dem Auftragnehmer
nicht zustande kommt, verliert die nachfolgend unterzeichnete Vereinbarung entsprechend
ihre Wirkung und ist somit nichtig.

(3) Beim Auftreten etwaiger Widerspriiche gehen die Regelungen dieses Vertrages den
Regelungen der Customer Order vor.

(4) Sollten Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

(5) Neben dem Recht der Europaischen Union findet das deutsche Recht Anwendung.
(6) Dieser Vertrag ist ohne Unterschrift gtltig.

11



x-ion GmbH ):(

Anlage 1: Technisch organisatorische Maltnahmen (TOMs)
1. Vertraulichkeit (Art. 32 Abs. 1 lit. a,b DS-GVO)

Rechenzentren

e Zutrittskontrolle
Kein unbefugter Zutritt zu Rechenzentren: Magnet- oder Chipkarten, Schlissel,
elektrische Turoffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen,
Vereinzelungsanlagen;

Buroraume der x-ion

e Zutrittskontrolle
Kein unbefugter Zutritt zu Blroraumen: Zutrittskarten, Schlissel, Empfang,
Videoanlagen mit Alarmierung;

Global

e Zugangskontrolle
Keine unbefugte Systemnutzung, z.B.. (sichere) Kennwoérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von
Datentragern;

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung
von Zugriffen;

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfahigkeit, Sandboxing;

e Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden koénnen, sofern diese zusatzlichen Informationen
gesondert  aufbewahrt werden und entsprechende technischen und
organisatorischen Malknahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Global

o Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN),
elektronische Signatur;
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e Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement;

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b,c DS-GVO)

Rechenzentren

o Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.:
Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie
Stromversorgung (USV), Meldewege und Notfallplane

BuUroraume der x-ion

o Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.:
Backup-Strategie, unterbrechungsfreie Stromversorgung (USV), Meldewege und
Notfallplane

Global

o Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z.B.: Virenschutz,
Firewall, Meldewege und Notfallplane;

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelméaRigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Global

e Datenschutz-Management;

e Incident-Response-Management;

o Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

e Auftragskontrolle

e Keine Auftragsverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters,
Vorabuberzeugungspflicht, Nachkontrollen.
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